
Unione di Comuni Montana Lunigiana                           Disciplinare Informatico v1.0  
 

 
1 di 14 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

DDIISSCCIIPPLLIINNAARREE  IINNTTEERRNNOO  PPEERR  LL’’UUTTIILLIIZZZZOO  DDEEII  SSIISSTTEEMMII  EE  

SSTTRRUUMMEENNTTII  IINNFFOORRMMAATTIICCII  EE  TTEELLEEMMAATTIICCII  AALLLL’’IINNTTEERRNNOO  

DDEELLLL’’UUNNIIOONNEE  DDII  CCOOMMUUNNII    MMOONNTTAANNAA  LLUUNNIIGGIIAANNAA  
  

 
 
 

 
 
 
 
 
 
 
 
 

Approvato con del. n° 74 del 19 settembre 2019



Unione di Comuni Montana Lunigiana                           Disciplinare Informatico v1.0  
 

 
2 di 14 

 
IINNDDIICCEE  

 
 

Premessa  …………..…..……………….…………………………………………………………. 3 
 
Art. 1. Contesto normativo  …..……….……………………………………………………. 4 

 
Art. 2. Ambito di applicazione  ……………………………………………………………. 4 

 
Art. 3. Principi generali e di riservatezza nelle comunicazioni ……………… 4 

 
Art. 4. Utilizzo del Personal Computer (PC) ………………………………………… 5 

 
Art. 5. Accesso ed uso dei sistemi ……..…………………………………………………. 6 

 
Art. 6. Installazione programmi ………………………..…..…….………………………. 7 

 
Art. 7. Utilizzo dei dati e del software .……………………….……..………………… 7 

 
Art. 8. Utilizzo di  “Internet” ……………….……………………….……..………….……. 7 
 
Art. 9. Partecipazioni a social media ………………………….……………………… 8 

 
Art. 10. Utilizzo della posta elettronica ………………………….……………………… 9 

 
Art. 11. Protezione anti “malware”   …..………………………….……………….……. 9 

 
Art. 12. Assistenza agli utenti e manutenzioni ………………………..……………. 10 

 
Art. 13. Controllo sugli strumenti ..………………………………….…………………... 10 

 
Art. 14. Utilizzo di telefono e fax ….…..……………………………….………………… 11 

 
Art. 15. Segreto professionale ……….…………………………………..………………... 11 

 
Art. 16. Riservatezza dati …………………………………………………..……………….. 11 
 
Art. 16. Sanzioni disciplinari ……………………………………………..……………….. 12 
 
Art. 17. Disposizioni finali ………………..………………………………………………… 12 
 
Breve Glossario Informatico…….…………………………………………………………. 13 
 
Appendice sulla sicurezza ………….……………………………………….………………. 13 



Unione di Comuni Montana Lunigiana                           Disciplinare Informatico v1.0  
 

 
3 di 14 

    
PPrreemmeessssaa  
 

Il presente disciplinare, adottato sulla base e secondo le indicazioni contenute nella 
circolare AGID del 18/04/2017 (disposizioni in materia di sicurezza informatica), nel 
Regolamento UE 2016/679 del 27/04/2016 (GDPR - regolamento generale sulla 
protezione dei dati) e nella direttiva della Presidenza Consiglio Ministri n. 02/09 (utilizzo 
di internet e della casella di posta elettronica istituzionale sul luogo di lavoro), ha per 
oggetto i criteri e le modalità di utilizzo del servizio di posta elettronica ed internet e, più in 
generale, delle dotazioni informatiche dell’Unione di Comuni Montana Lunigiana da parte 
dei propri dipendenti e dei collaboratori atipici che, a vario titolo, svolgono un'attività per 
conto dell’Unione di Comuni accedendo al suddetto sistema informatico (di seguito, 
“utenti”). 
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AArrtt..  11  ––  CCoonntteessttoo  nnoorrmmaattiivvoo  
I principi applicati nella stesura del disciplinare sono tratti dal quadro normativo che 
segue: 
- Art. 15 Costituzione; 
- Norme del codice civile: artt. 2087, 2104, 2105 e 2106; 
- L. 20 maggio 1970, n. 300 (Statuto dei lavoratori) – artt. 4 e 8; 
- Allegato VII, par. 3, D. Lgs. 19 settembre 1994, n. 626 e succ. mod. in materia di 

sicurezza sul lavoro; 
- Art. 49, D.Lgs. 7 marzo 2005 n. 82, Codice dell’amministrazione digitale, “Segretezza 

della corrispondenza trasmessa per via telematica”; 
- “Linee guida del Garante per posta elettronica e internet”, emanate con deliberazione 

1 marzo 2007 n. 13. 
- Dlgs 165/01 smi; 
- Regolamento (UE) 2016/679 (GDPR); 
- Decreto Legislativo 30 giugno 2003 n. 196; 
- Codice di comportamento dei dipendenti dell’Ente; 

 
 

AArrtt..  22  ––  AAmmbbiittoo  ddii  aapppplliiccaazziioonnee  
1. Il presente regolamento si applica a tutti i dipendenti, senza distinzioni di ruolo e/o di 

livello, nonché a tutti i collaboratori dell’Ente a prescindere dal rapporto contrattuale 
con la stessa intrattenuto. 

22..  Ai fini delle disposizioni dettate per l’utilizzo delle risorse informatiche e telematiche, 
per “utente” deve intendersi ogni dipendente e collaboratore o amministratore in 
possesso di specifiche credenziali di autenticazione. Tale figura potrà anche venir 
indicata come autorizzata al trattamento dei dati o “Dipendente/collaboratore”.  

33..  L'ambito in cui intende muoversi il presente disciplinare è quello relativo 
all’individuazione di regole comuni per tutelare i reciproci diritti e doveri di lavoratori 
e datore di lavoro attraverso la definizione:  

- delle modalità per l’utilizzo e l’accesso al servizio internet e di posta elettronica 
da parte dei dipendenti dell'ente e di tutti gli altri soggetti che a vario titolo 
prestano servizio o attività per conto e nelle strutture dell’Unione di Comuni 
Montana Lunigiana; 

- del diritto dell’amministrazione di controllare che non si verifichino usi 
impropri; 

- del diritto del lavoratore (e dei terzi) ad una sfera di riservatezza anche nelle 
relazioni lavorative. 

4. Le prescrizioni contenute si aggiungono e integrano le norme già previste dal 
Contratto Collettivo Nazionale di Lavoro (CCNL) nonché dalla normativa in materia di 
protezione dei dati personali  di cui al D.Lgs. 196/2003, come modificato dal D.lgs. n. 
101/2018, e GDPR 679/2016 

 
 

AArrtt..  33  ––  PPrriinncciippii  ggeenneerraallii  ee  ddii  rriisseerrvvaatteezzzzaa  nneellllee  ccoommuunniiccaazziioonnii  
 I principi che sono a fondamento del presente Regolamento sono gli stessi espressi nel 
GDPR, e, precisamente: 
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a) il principio di necessità, secondo cui i sistemi informativi e i programmi 
informatici devono essere configurati riducendo al minimo l'utilizzazione di dati 
personali e di dati identificativi in relazione alle finalità perseguite (art. 5 e 6 del 
Reg. n. 679/16); 

b) il principio di correttezza, secondo cui le caratteristiche essenziali dei 
trattamenti devono essere rese note ai lavoratori. Le tecnologie dell'informazione 
(in modo più marcato rispetto ad apparecchiature tradizionali) permettono di 
svolgere trattamenti ulteriori rispetto a quelli connessi ordinariamente all'attività 
lavorativa. Ciò, all'insaputa o senza la piena consapevolezza dei lavoratori, 
considerate anche le potenziali applicazioni di regola non adeguatamente 
conosciute dagli interessati. L’Ente pertanto favorisce la formazione continua di 
tutto il personale al fine di acquisire la necessaria consapevolezza nell’uso delle 
tecnologie informatiche e più in generale del corretto utilizzo dei dati personali che 
per motivi di lavoro si trova a trattare. 

c)   i trattamenti devono essere effettuati per finalità determinate, esplicite e 
legittime (art. 5 commi 1 e 2), osservando il principio di pertinenza e non 
eccedenza. Il titolare dei trattamenti, i responsabili e gli autorizzati al trattamento 
devono trattare i dati "nella misura meno invasiva possibile"; le attività di 
monitoraggio devono essere svolte solo da soggetti preposti ed essere "mirate 
sull'area di rischio, tenendo conto della normativa sulla protezione dei dati e, se 
pertinente, del principio di segretezza della corrispondenza". 

1. È riconosciuto al titolare del trattamento di potere svolgere attività di monitoraggio, 
che nella fattispecie saranno svolte solo dall’Amministratore di Sistema o dal 
personale delegato dall’Amministratore di Sistema, sempre nel rispetto della succitata 
normativa. 

2. Il dipendente si attiene alle seguenti regole di trattamento: 

a) È vietato comunicare a soggetti non specificatamente autorizzati i dati personali 
comuni, sensibili, giudiziari, sanitari o altri dati, elementi e informazioni istituzionali 
dei quali il dipendente/collaboratore viene a conoscenza nell’esercizio delle proprie 
funzioni e mansioni all’interno del Comune. In caso di dubbio, è necessario 
accertarsi che il soggetto cui devono essere comunicati i dati sia o meno autorizzato 
a riceverli, mediante richiesta preventiva al proprio Responsabile di area/funzione. 

b) È vietata l’estrazione di originali e/o copie cartacee ed informatiche per uso 
personale di documenti, fascicoli, lettere, data base e quant’altro. 

c) È vietato lasciare incustoditi documenti, lettere, fascicoli, appunti e quant’altro 
possa contenere dati personali e/o informazioni istituzionali quando il 
dipendente/collaboratore si allontana dalla postazione di lavoro. È vietato lasciare 
sulla postazione di lavoro (scrivania, bancone ecc.) materiali che non siano inerenti 
la pratica che si sta trattando in quel momento. Ciò vale soprattutto nel caso di 
lavoratori con mansioni di front office e di ricezione di utenti o colleghi di lavoro. 

d) Per le riunioni e gli incontri di particolare riservatezza si avrà cura di utilizzare sale 
dedicate. 

 
 

AArrtt..  44  --  UUttiilliizzzzoo  ddeell  PPeerrssoonnaall  CCoommppuutteerr  ((PPCC))  
a) Il Personal Computer affidato al dipendente è uno strumento di lavoro. Ogni utilizzo 

non inerente all'attività lavorativa può contribuire ad innescare disservizi, costi di 
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manutenzione e, soprattutto, minacce alla sicurezza. Il personale deve custodire la 
strumentazione in uso in modo appropriato e diligente, segnalando tempestivamente 
ogni danneggiamento, furto o smarrimento al proprio responsabile di servizio. 

b) E’ fatto divieto di installare sulla strumentazione in uso hardware fisso o rimovibile 
qualora ciò non risulti espressamente richiesto per l’espletamento della attività 
lavorativa. 

c) E’ fatto altresì divieto di installare qualunque dispositivo di comunicazione (es. 
modem) se non con l’espressa autorizzazione del Dirigente Responsabile. 

d) L’Ente si riserva di eliminare qualsiasi elemento hardware la cui installazione non  sia 
connessa allo svolgimento dell’attività lavorativa. 

e) Il Personal Computer deve essere spento ogni giorno prima di lasciare gli uffici o in 
caso di assenze prolungate dall'ufficio. In ogni caso lasciare un elaboratore incustodito 
connesso alla rete può essere causa di utilizzo da parte di terzi senza che vi sia la 
possibilità di provarne in seguito l'indebito uso, oltre che generare un inutile aggravio 
dei costi di energia elettrica. 

f) Si devono mettere in atto accorgimenti tali per cui il computer non resti, durante una 
sessione di trattamento: 
 incustodito: può essere sufficiente che un collega rimanga nella stanza, durante 

l’assenza di chi sta lavorando con lo strumento elettronico, anche se la stanza 
rimane aperta 

 accessibile: può essere sufficiente attivare lo screen saver con password oppure 
chiudere a chiave la stanza, dove è situato lo strumento elettronico, durante 
l’assenza, anche se nella stessa non rimane nessuno. 

g) Non  è  consentita  la  memorizzazione  di  documenti informatici di natura oltraggiosa 
e/o discriminatoria per sesso, lingua, religione, razza, origine etnica, opinione e 
appartenenza sindacale e/o politica. 

 
  
AArrtt..  55  --  AAcccceessssoo  eedd  uussoo  ddeeii  ssiisstteemmii  
a) Il dipendente si connette alle risorse informatiche tramite credenziali di 

autenticazione personali.  
b)  Le credenziali di autenticazione consistono in un codice per l’identificazione 

dell’utente (altresì nominati username, nome utente o user id), assegnato dall’Ufficio 
per i sistemi informatici, ed una relativa password. La password è personale e 
riservata e dovrà essere conservata e custodita dall’incaricato con la massima 
diligenza e non divulgata. 

c) In nessun caso devono essere annotate password in chiaro sia su supporto cartaceo 
che informatico.  

d) Qualora l'intestatario della password  ritenga che un  soggetto non autorizzato  possa  
essere venuto a conoscenza della propria password, dovrà provvedere  
immediatamente a cambiarla dandone comunque comunicazione all’Amministratore 
di Sistema.  

e) Non debbono essere utilizzate nell’autenticazione utente le opzioni di “compilazione 
automatica” o “memorizza password”, presenti nei browser o in altre applicazioni.  
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AArrtt..  66  --  IInnssttaallllaazziioonnee  pprrooggrraammmmii  
Sul PC in uso non devono essere installati  programmi che non siano inerenti allo 
svolgimento delle proprie funzioni all’interno dell’Ente. 
L’Ente, peraltro, ricorda all’utilizzatore che costituiscono illecito penale le condotte 
consistenti nella duplicazione o riproduzione di software ai sensi della legge sul diritto 
d’autore n. 633/41 come novellata. 

 
 

AArrtt..  77  ––  UUttiilliizzzzoo  ddeeii  ddaattii  ee  ddeell  ssooffttwwaarree  
I dati e le informazioni sono beni dell’Unione di Comuni  Montana. I dati e le informazioni 
detenuti su apparecchiature dell'ente o altri supporti sono utilizzati dal personale, anche 
fuori dagli uffici, ai soli fini lavorativi.  
Nessun dato dell’Unione o personale può essere trattato o memorizzato su dispositivi di 
qualsiasi tipologia non finalizzati all'attività lavorativa.  
Ogni archivio elettronico (file) acquisito da terzi attraverso qualsiasi supporto, quale ad 
esempio pen drive, deve essere preventivamente verificato tramite il programma di 
antivirus e antispyware sul PC dove viene acquisito ed eventualmente in seguito a tale 
verifica trasferito su aree comuni della rete. I dati e le informazioni memorizzate, 
elaborate e/o comunicate attraverso le apparecchiature informatiche in uso presso la 
Comunità Montana Lunigiana possono essere oggetto di controllo da parte 
dell'amministrazione per esigenze legate a motivi di sicurezza o controllo di spesa o 
efficienza e manutenzione dei servizi. 
È fatto obbligo conservare, custodire e controllare i supporti informatici removibili 
contenenti dati, informazioni, notizie o immagini di attinenza istituzionale, affinché 
nessun soggetto terzo ne prenda visione o possesso.  
Qualsiasi file estraneo all’attività lavorativa, non può, nemmeno in via transitoria, essere 
salvato sul PC in uso al dipendente.  

 
 

AArrtt..  88  --  UUttiilliizzzzoo  ddii    ‘‘IINNTTEERRNNEETT’’  
a) Il PC assegnato al singolo utente ed abilitato alla navigazione in Internet 

costituisce uno strumento dell’ente utilizzabile esclusivamente per lo 
svolgimento della propria attività lavorativa. È quindi assolutamente proibita la 
navigazione in Internet per motivi diversi da quelli strettamente legati all’attività 
lavorativa. 
In questo senso, a titolo puramente esemplificativo, l’utente non potrà utilizzare 
internet per: 
a.1) navigare in siti non attinenti allo svolgimento delle mansioni assegnate;  
a.2) scaricare software o files di provenienza illecita o comunque protetti dalle leggi 

sul diritto d’autore; 
a.3) scaricare software, ancorché gratuito, prelevato da siti internet, ad eccezione di 

quanto previsto per motivi di lavoro; 
a.4) effettuare transazioni finanziarie ivi compresi gli acquisti on-line e simili, mentre 

l’utilizzo di internet per assolvere incombenze amministrative e burocratiche (es. 
adempimenti online nei confronti di pubbliche amministrazioni e concessionari 
di servizi pubblici, ovvero per tenere rapporti con istituti bancari e assicurativi) è 
consentito purché tali attività siano contenute nei tempi strettamente necessari 
allo svolgimento delle transazioni; 



Unione di Comuni Montana Lunigiana                           Disciplinare Informatico v1.0  
 

 
8 di 14 

a.5) è vietata ogni forma di registrazione a siti i cui contenuti non siano legati 
all'attività lavorativa; 

a.6) non è permessa l’utilizzazione, per motivi personali, a social media (quali 
Facebook, Twitter, Instagram, ecc.), l'utilizzo di chat line, di bacheche 
elettroniche e le registrazioni in forum anche utilizzando pseudonimi (o 
nicknames) potendo esporre a rischi di sicurezza la rete aziendale; 

a.7) è vietato diffondere attraverso internet materiale commerciale o pubblicitario 
non richiesto; 

b) Per motivi tecnici e di buon funzionamento del sistema informatico è buona norma, 
salvo comprovata necessità, non accedere a risorse web che impegnino in modo 
rilevante banda, come a titolo esemplificativo: filmati (tratti da Youtube, siti di 
informazione, siti di streaming, ecc.) o web radio, in quanto possono limitare e/o 
compromettere l’uso della rete agli altri DIPENDENTI/COLLABORATORI. 

  
AArrtt..  99  ––  PPaarrtteecciippaazziioonnii  aa  ssoocciiaall  mmeeddiiaa  
a) Conformemente a quanto disposto dal precedente art. 8, c. a6) l’utilizzo a titolo 

personale dei “social media” dalla rete e dai PC dell’ente non è consentito. L’eventuale 
utilizzo a fini istituzionali di social media quali Facebook™, Twitter™, Linkedin™, blog 
o forum, verrà gestito ed organizzato esclusivamente dal Titolare attraverso specifiche 
direttive ed istruzioni operative al personale a ciò espressamente addetto. 

b) Fermo restando il pieno ed inderogabile diritto della persona alla libertà di 
espressione ed al libero scambio di idee ed opinioni, il Titolare ritiene comunque 
opportuno indicare agli utenti alcune regole comportamentali, al fine di tutelare tanto 
la propria immagine ed il patrimonio dell’ente, anche immateriale, quanto i propri 
collaboratori, oltre che gli stessi utenti utilizzatori dei social media, fermo restando 
che viene vietata la partecipazione agli stessi social media durante l’orario di lavoro. 
La policy qui dettata deve venir seguita dagli utenti sia che utilizzino dispositivi messi 
a disposizione dal Titolare, sia che utilizzino propri dispositivi, sia che partecipino ai 
social media a titolo personale, sia che lo facciano per finalità professionali, come 
dipendenti dello stesso Titolare. 

c) La condivisione dei contenuti nei social media deve sempre rispettare e garantire la 
segretezza sulle informazioni dell’ente considerate dal Titolare riservate ed in genere, 
a titolo esemplificativo e non esaustivo, sulle informazioni finanziarie ed economiche,  
sui fornitori ed altri partners del Titolare stesso. Inoltre, ogni comunicazione e 
divulgazione di contenuti dovrà essere effettuata nel pieno rispetto dei diritti di 
proprietà industriale e dei diritti d’autore, sia di terzi che del Titolare; l’utente, nelle 
proprie comunicazioni, non potrà quindi inserire marchi od altri segni distintivi del 
Titolare, né potrà pubblicare disegni, modelli od altro connesso ai citati diritti. Ogni 
deroga a quanto sopra disposto potrà peraltro avvenire solo previa specifica 
autorizzazione della Direzione Generale del Titolare. 

d) L’utente deve garantire la tutela della privacy delle persone; di conseguenza, non 
potrà comunicare o diffondere dati personali (quali dati anagrafici, immagini, video, 
suoni e voci) di colleghi e in genere di collaboratori dell’ente, se non con il preventivo 
personale consenso di questi, e comunque non potrà postare nel social media 
immagini, video, suoni e voci registrati all’interno dei luoghi di lavoro dell’ente, se non 
con il preventivo consenso del Responsabile d’ufficio. 

e) L’utente risponde personalmente dei propri comportamenti e deve astenersi dal porre 
in essere, nei confronti in genere di terzi e specificatamente verso il Titolare, i colleghi, 



Unione di Comuni Montana Lunigiana                           Disciplinare Informatico v1.0  
 

 
9 di 14 

ed i fornitori, attività che possano essere penalmente o civilmente rilevanti; a titolo 
esemplificativo, sono quindi vietati comportamenti ingiuriosi, diffamatori e 
denigratori, discriminatori o che configurano molestie. In tal senso, è vivamente 
auspicato da parte di tutti un comportamento civile e sobrio, in particolar modo in 
qualunque occasione in cui l’espressione o il contesto in cui essa avviene possa essere 
collegata all’ambito dell’ente. 

f) Infine, in via generale ed ove non autorizzato in senso diverso dal proprio 
Responsabile d’ufficio, l’utente, nell’uso dei social network, esprimerà unicamente le 
proprie opinioni personali; pertanto, ove necessario od opportuno per la possibile 
connessione con il Titolare, in particolare in forum professionali, l’utente dovrà 
precisare che le opinioni espresse sono esclusivamente personali e non riconducibili 
al Titolare. 

 
  
AArrtt..  1100  --  UUttiilliizzzzoo  ddeellllaa  ppoossttaa  eelleettttrroonniiccaa  
a) La casella di posta, assegnata dall’Amministrazione di Sistema all’utente, è uno 

strumento di lavoro. Le persone assegnatarie delle caselle di posta elettronica sono 
responsabili del corretto utilizzo delle stesse. 

b) E’ fatto divieto di utilizzare le caselle di posta elettronica istituzionali assegnate nel 
formato inizialenome.cognome@ucml per l’invio di messaggi personali o per la 
partecipazione a dibattiti, forum o mail-list salvo diversa ed esplicita autorizzazione. 

c) E’ buona norma evitare messaggi completamente estranei al rapporto di lavoro o alle 
relazioni tra colleghi. La casella di posta deve essere mantenuta in ordine, cancellando 
documenti inutili e soprattutto allegati ingombranti. 

d) Per la trasmissione di files all’interno è possibile utilizzare la posta elettronica, 
prestando attenzione alla dimensione degli allegati (massimo 20 MB). 

e) E’ obbligatorio controllare gli allegati di posta elettronica prima del loro utilizzo (non 
eseguire download di files eseguibili o documenti da siti Web o Ftp non conosciuti). 

f) Allo scopo di garantire sicurezza alla rete, evitare di aprire messaggi di posta in arrivo da 
mittenti di cui non si conosce l’identità o con contenuto sospetto o insolito, oppure che 
contengano allegati di tipo *.exe, *.com, *.vbs, *.htm, *.scr, *.bat, *.js e *.pif. È necessario 
porre molta attenzione, inoltre, alla credibilità del messaggio e del mittente per evitare casi 
di phishing o frodi informatiche. In qualunque situazione di incertezza contattare 
l’Amministratore di Sistema per una valutazione dei singoli casi.  

g) I messaggi di posta elettronica inviati e ricevuti utilizzando l'indirizzo email fornito 
dall’Ente possono essere letti, ed eventualmente stampati, da altri soggetti 
appartenenti all'organizzazione, purché autorizzati. 

 
 

AArrtt..  1111  --  PPrrootteezziioonnee  aannttii  ““mmaallwwaarree””    
a) Ogni utente deve tenere comportamenti tali da proteggere i dati personali contro il 

rischio di intrusione e dall’azione di programmi di cui all’art. 615-quinquies del codice 
penale, aventi per scopo o per effetto il danneggiamento di un sistema informatico o 
telematico, dei dati o dei programmi in esso contenuti o ad esso pertinenti, ovvero 
l’interruzione totale o parziale, o l’alterazione del suo funzionamento. 

b) Ogni utente è tenuto a controllare il regolare funzionamento e l’aggiornamento 
periodico del software antivirus installato, secondo le procedure previste. 
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AArrtt..  1122  ––  AAssssiisstteennzzaa  aaggllii  uutteennttii  ee  mmaannuutteennzziioonnii  

1. Il Titolare rende noto che il personale incaricato che opera presso l’Ufficio Supporto 
Informatico è stato autorizzato a compiere interventi nel sistema informatico 
dell’ente diretti a garantire la sicurezza e la salvaguardia del sistema stesso, nonché 
per ulteriori motivi tecnici e/o manutentivi (ad es. aggiornamento /sostituzione 
/implementazione di programmi, manutenzione hardware, etc.). La stessa facoltà, 
sempre ai fini della sicurezza del sistema e per garantire la normale operatività del 
Titolare, si applica anche in caso di assenza prolungata o impedimento dell’utente. 
Qualora lo specifico intervento dovesse comportare anche l’accesso a contenuti 
delle singole postazioni PC, l’ufficio ne darà comunicazione agli utenti interessati, 
preventivamente ovvero, nel caso di urgenza dell’intervento stesso, 
successivamente ad esso.  

2. Il personale incaricato dell’Ufficio Supporto Informatico ha la facoltà di collegarsi e 
visualizzare in remoto i contenuti delle singole postazioni PC al fine di garantire 
l’assistenza tecnica e la normale attività operativa nonché la massima sicurezza 
contro virus, spyware, malware, etc. L’intervento viene effettuato esclusivamente su 
chiamata dell’utente o, in caso di oggettiva necessità, a seguito della rilevazione 
tecnica di problemi nel sistema informatico e telematico. In quest’ultimo caso, e 
sempre che non si pregiudichi la necessaria tempestività ed efficacia dell’intervento, 
verrà data comunicazione della necessità dell’intervento stesso. 

3. L’accesso in teleassistenza sui PC della rete dell’ente richiesto da terzi (fornitori e/o 
altri) deve essere autorizzato dall’Amministratore di Sistema, per le verifiche delle 
modalità di intervento per il primo accesso. Le richieste successive, se effettuate con 
la medesima modalità, possono essere gestite autonomamente dall’utente finale.  

44..  Durante gli interventi in teleassistenza da parte di operatori terzi, l’utente 
richiedente o l’Amministratore di Sistema può presenziare la sessione remota, in 
modo tale da verificare ed impedire eventuali comportamenti non conformi al 
presente regolamento.  

 
 

AArrtt..  1133  ––  CCoonnttrroollllii  ssuuggllii  SSttrruummeennttii  
((aarrtt..  66..11  PPrroovvvv..  GGaarraannttee,,  aadd  iinntteeggrraazziioonnee  ddeellll’’IInnffoorrmmaattiivvaa  eexx  aarrtt..  1133  RReegg..  nn..  667799//1166))  

Poiché in caso di violazioni contrattuali e giuridiche, sia il Comune, sia il singolo lavoratore 
sono potenzialmente perseguibili con sanzioni, anche di natura penale, il Comune 
verificherà, nei limiti consentiti dalle norme legali e contrattuali, il rispetto delle regole e 
l’integrità del proprio sistema informatico. Il datore di lavoro, infatti, può avvalersi 
legittimamente, nel rispetto dello Statuto dei lavoratori (art. 4, comma 2), di sistemi che 
consentano indirettamente il controllo a distanza (c.d. controllo preterintenzionale) e 
determinino un trattamento di dati personali riferiti o riferibili ai lavoratori. Resta ferma la 
necessità di rispettare le procedure di informazione e di consultazione di lavoratori e 
sindacati in relazione all'introduzione o alla modifica di sistemi automatizzati per la raccolta 
e l'utilizzazione dei dati, nonché in caso di introduzione o di modificazione di procedimenti 
tecnici destinati a controllare i movimenti o la produttività dei lavoratori. I controlli devono 
essere effettuati nel rispetto del presente regolamento. E’ riconosciuto al Sindaco di potere 
svolgere attività di monitoraggio, che nella fattispecie saranno svolte solo 
dall’Amministratore di Sistema o dal personale delegato dall’Amministratore di Sistema, 
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sempre nel rispetto della succitata normativa e del presente Regolamento e dei seguenti 
principi: 
 Proporzionalità: il controllo e l’estensione dello stesso dovrà rivestire, in ogni caso, 

un carattere adeguato, pertinente e non eccessivo rispetto alla/alle finalità perseguite, 
ma resterà sempre entro i limiti minimi. 

 Trasparenza: l’adozione del presente Regolamento ha l’obiettivo di informare i 
DIPENDENTI/COLLABORATORI sui diritti ed i doveri di entrambe le parti. 

  Pertinenza e non eccedenza: ovvero evitando un’interferenza ingiustificata sui diritti 
e sulle libertà fondamentali dei lavoratori, così come la possibilità di controlli 
prolungati, costanti o indiscriminati.  

  
  
AArrtt..  1144  --  UUttiilliizzzzoo  ddii  tteelleeffoonnoo  ee  ffaaxx    
1. Il telefono affidato all’utente è uno strumento di lavoro. Ne viene concesso l’uso 

esclusivamente per lo svolgimento dell’attività lavorativa, non essendo quindi 
consentite comunicazioni a carattere personale o comunque non inerenti l’attività 
lavorativa stessa. 

2. E’ vietato l’utilizzo del Fax per fini personali, salvo preventiva ed esplicita 
autorizzazione da parte del Dirigente responsabile.  

3. Si raccomanda di non lasciare documenti incustoditi presso le postazioni di fax all’atto 
dell’invio. 

4. Qualora il dipendente sia prossimo a ricevere atti contenenti dati o informazioni 
riservate via fax, avrà cura di monitorare la postazione fax e preservare, limitatamente 
alle oggettive possibilità, la conoscibilità di tali dati o informazioni, da parte di terzi 
non autorizzati.   

 
 

AArrtt..  1155  --  SSeeggrreettoo  pprrooffeessssiioonnaallee  
 Il dipendente  non può divulgare, pubblicare o comunicare in alcun modo a terzi, 
direttamente o indirettamente, in toto o in parte, le informazioni apprese in occasione 
dello svolgimento delle mansioni per le quali è stato assunto dalla società, né potrà usarle, 
sfruttarle o disporne in proprio o tramite terzi.  
Gli obblighi del dipendente  previsti in questo capo non termineranno all’atto di 
cessazione del rapporto di lavoro, se non in riferimento a quelle specifiche parti delle 
informazioni che il dipendente possa dimostrare che erano già di pubblico dominio al 
momento della conclusione del rapporto, o che lo sono diventate in seguito per fatto a lui 
non imputabile. 

 
 

AArrtt..  1166  --  RRiisseerrvvaatteezzzzaa  ddaattii    
Premesso che per «Informazioni Riservate» si intendono tutte le informazioni di 
qualsivoglia natura riferite o apprese in occasione dello svolgimento di mansioni per le 
quali il soggetto è stato assunto dall’Ente, il dipendente si impegna a considerare le 
Informazioni Riservate come strettamente private e riservate e ad adottare tutte le 
misure necessarie per non pregiudicare la riservatezza di tali informazioni. 
Il dipendente  si impegna ad utilizzare le Informazioni Riservate unicamente allo scopo di 
effettuare lo svolgimento dell’attività cui è preposto e di conseguenza  a non usare tali 
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informazioni in alcun modo che arrechi danno all’Ente, né per alcun altro scopo di 
qualsiasi natura. 
Gli impegni di cui al presente capo non proibiscono di comunicare Informazioni Riservate: 

- ad amministratori e dipendenti, anche di società nostre controllate, avvocati, 
revisori, banche o altri nostri consulenti ai quali la conoscenza di tali Informazioni è 
necessaria al fine dell'espletamento di attività funzionali alla società; 

- a soggetti diversi da quelli specificati alla precedente lettera a), qualora ciò sia stato 
autorizzato dall’Ente; 

L'obbligo di riservatezza non opera in caso di Informazioni Riservate: 
- che al momento in cui vengono rese note siano di pubblico dominio; 
-   che diventino di pubblico dominio dopo essere state rese note per causa non 

imputabile al dipendente; 
L’impegno di riservatezza di cui al presente capo si protrarrà anche dopo la cessazione 
del rapporto di lavoro e sino a quando le informazioni in oggetto non saranno rese di 
pubblico dominio. 
 
 
AArrtt..  1177  ––  SSaannzziioonnii  ddiisscciipplliinnaarrii  
È fatto obbligo a tutti i dipendenti/collaboratori di osservare le disposizioni portate a 
conoscenza con il presente Regolamento. Eventuali violazioni da parte dei 
dipendenti/collaboratori potranno portare ad azione disciplinare in conformità a quanto 
stabilito dai contratti collettivi e dagli artt. 54 e seguenti del D.lgs. n. 165/2001 nonché dal 
Codice disciplinare e di comportamento dell’Unione di Comuni Lunigiana, fatta salva la 
possibilità per l’Ente di esercitare le opportune azioni giudiziarie nelle sedi competenti, a 
tutela dei propri diritti giuridicamente tutelati. 
In caso di danno, la violazione espone altresì l’utente responsabile ad azioni legali di 
carattere civile o penale da parte dei danneggiati e a richieste di risarcimento anche da 
parte dell’Unione di Comuni Lunigiana. 
 
 
AArrtt..  1188  ––  DDiissppoossiizziioonnii  ffiinnaallii  
1. Il presente Regolamento è stato redatto da ___________________________ (previa 

acquisizione, per quanto di competenza, dei pareri tecnici) che è chiamato a garantire 
il coordinamento degli adempimenti. 

2. La sua pubblicizzazione avverrà nelle seguenti forme: trasmissione per posta 
elettronica interna a tutte le P.O. e a tutti i dipendenti/collaboratori provvisti di e-mail 
istituzionale e mediante pubblicazione sulla sezione Amministrazione trasparente- 
sotto sezione Atti generali. 

33..  Tutti i dipendenti/collaboratori possono proporre, quando ritenuto necessario, 
integrazioni e modifiche al presente Regolamento tramite comunicazione scritta a: 
_______________________________.  
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Breve Glossario Informatico 
( per i principali termini usati nel presente regolamento) 
 
Backup: il termine, che significa copia di sicurezza, indica l’operazione di duplicare su differenti supporti di 
memoria le informazioni (dati o programmi) presenti sui dischi di una stazione di lavoro o di un server. 
Normalmente viene svolta con una periodicità stabilita. 

Chat: (letteralmente, “chiacchierata”) è un servizio informatico che permette attraverso internet, di attivare e 
gestire un dialogo in tempo reale fra due o più utenti utilizzando principalmente messaggi testuali. 

File sharing: condivisione di file all'interno di una rete comune. 

Forum: generalmente si riferisce ad un archivio informatico contenente discussioni e messaggi scritti dagli 
utenti oppure al software utilizzato per fornire questo archivio. Ci si riferisce comunemente ai forum anche 
come board, message board, bulletin board, gruppi di discussione, bacheche e simili. 

Guestbook: (letteralmente, libro degli ospiti) è un servizio interattivo che permette ai visitatori di un sito web 
di poter lasciare 'firme' e commenti. 

ID utente: codice identificativo personale per l'accesso ai sistemi informatici. Normalmente è formato dal 
cognome o dal cognome e parte del nome. 

LOG: il termine, che significa giornale di bordo o semplicemente giornale, viene utilizzato nell'informatica per 
indicare la registrazione cronologica delle operazioni man mano che vengono eseguite ed il file su cui tali 
registrazioni sono memorizzate. 

Mailing-list: (letteralmente, lista per corrispondenza traducibile in italiano con lista di diffusione) è un 
sistema organizzato per la partecipazione di più persone in una discussione tramite posta elettronica. 

Mail spamming: è l'invio di grandi quantità di messaggi indesiderati (generalmente commerciali). Può essere 
messo in atto attraverso qualunque media, ma il più usato è internet attraverso l'e-mail. 

Password: (in italiano: “parola chiave”, “parola d'ordine”, o anche “parola d'accesso”) è una sequenza di 
caratteri utilizzata per accedere ad una risorsa informatica. 

Podcasting: sistema che permette di scaricare in modo automatico documenti (generalmente audio o video) 
chiamati podcast, utilizzando un programma generalmente gratuito chiamato aggregatore o feeder. Con 
podcast si intende un file (generalmente audio o video), messo a disposizione su Internet e scaricabile 
automaticamente. 

Software freeware: programmi software distribuiti in modo gratuito. 

Software peer-to-peer: programmi utilizzati per la condivisione e lo scambio di files fra elaboratori. Questi 
programmi vengono utilizzati principalmente per scambiarsi file di tipo mp3,  (file musicali) e DivX 
(contenenti i film) spesso in violazione dei diritti d'autore. 

Stand - alone: si riferisce ad un’apparecchiatura capace di funzionare da sola, indipendentemente dalla 
presenza di altre apparecchiature con cui potrebbe comunque interagire. 

Streaming: identifica un flusso di dati audio/video trasmessi da una sorgente a una o più destinazioni tramite 
una rete telematica. Questi dati vengono riprodotti man mano che arrivano a destinazione. 

Webcast/Webcasting: descrive la trasmissione di segnale audio o video, in tempo reale o ritardato, mediante 
tecnologie web. Il suono o il video sono catturati con sistemi audio-video convenzionali, quindi digitalizzati e 
inviati in streaming su un web server. Un client webcast consente agli utenti di connettersi ad un server che 
sta distribuendo (operazione detta di webcasting) e di ascoltare o visualizzare il contenuto audio/video. 

Proxy - Un proxy è un programma che si interpone tra un client ed un server, inoltrando le richieste e le 
risposte dall'uno all'altro. Il client si collega al proxy invece che al server, e gli invia delle richieste. Il proxy a 
sua volta si collega al server e inoltra la richiesta del client, riceve la risposta e la inoltra al client. In 
informatica, con client (in italiano detto anche cliente) si indica una componente che accede ai servizi o alle 
risorse di un'altra componente, detta server. In questo contesto si può quindi parlare di client riferendosi 
all'hardware o al software. 
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AAppppeennddiiccee  ssuullllaa  ssiiccuurreezzzzaa  --  CCaatteeggoorriiee  ddii  mmaallwwaarree    
 
Si distinguono molte categorie di malware (che significa letteralmente software malintenzionato, ma di solito 

tradotto come software dannoso), anche se spesso questi programmi sono composti di più parti 
interdipendenti e rientrano pertanto in più di una classe. Vista inoltre la rapida evoluzione in questo campo, la 
classificazione presentata di seguito non è da ritenersi esaustiva.  

 
Virus: sono parti di codice che si diffondono copiandosi all'interno di altri programmi, o in una particolare 

sezione del disco fisso, in modo da essere eseguiti ogni volta che il file infetto viene aperto. Si trasmettono da 
un computer a un altro tramite lo spostamento di file infetti ad opera degli utenti. 

Ransomware (criptovirus): è un tipo di malware che limita l'accesso del dispositivo che infetta, 
richiedendo un riscatto (ransom in Inglese) da pagare per rimuovere la limitazione. Ad esempio alcune forme 
di ransomware bloccano il sistema e intimano l'utente a pagare per sbloccare il sistema, altri invece cifrano i 
file dell'utente chiedendo di pagare per riportare i file cifrati in chiaro. 
Inizialmente diffusi in Russia, gli attacchi con ransomware sono ora perpetrati in tutto il mondo. 
Nel giugno 2013, la casa software McAfee, specializzata in software di sicurezza, ha rilasciato dei dati che 
mostravano che nei primi tre mesi del 2013 erano stati registrati 250.000 diversi tipi di ransomware, più del 
doppio del numero ottenuto nei primi tre mesi dell'anno precedente. 
Questo tipo di infezione si attiva tipicamente tramite l’apertura di allegati provenienti da messaggi di posta 
elettronica fintamente attendibili. L’effetto più comune è la totale criptazione del contenuto del sistema, 
rendendo di fatto l’utente impossibilitato ad accedervi.  

Trojan horse: software che oltre ad avere delle funzionalità "lecite", utili per indurre l'utente ad utilizzarli, 
contengono istruzioni dannose che vengono eseguite all'insaputa dell'utilizzatore. Non possiedono funzioni di 
auto-replicazione, quindi per diffondersi devono essere consapevolmente inviati alla vittima. Il nome deriva 
dal famoso cavallo di Troia. 

Backdoor: letteralmente "porta sul retro". Sono dei programmi che consentono un accesso non autorizzato 
al sistema su cui sono in esecuzione. Tipicamente si diffondono in abbinamento ad un trojan o ad un worm, 
oppure costituiscono una forma di accesso di emergenza ad un sistema, inserita per permettere ad esempio il 
recupero di una password dimenticata. 

Spyware: software che vengono usati per raccogliere informazioni dal sistema su cui sono installati e per 
trasmetterle ad un destinatario interessato. Le informazioni carpite possono andare dalle abitudini di 
navigazione fino alle password e alle chiavi crittografiche di un utente. 

Phishing: attività illegale che sfrutta messaggi di posta elettronica ingannevoli per ottenere l’accesso a 
informazioni personale anche di carattere riservato, con la finalità del furto di identità nell’ambito di 
comunicazioni elettroniche. Utenti truffatori inviano messaggi che imitano logo e grafica di siti istituzionali 
con richieste di inserimento di dati personali, come numeri di carta di credito, codici personali e segreti di 
accesso etc. Si possono individuare da un attento esame del contenuto del messaggio che spesso contengono 
collegamenti a siti non istituzionali. 

Adware: programmi software che presentano all'utente messaggi pubblicitari durante l'uso, a fronte di un 
prezzo ridotto o nullo. Possono causare danni quali rallentamenti del pc e rischi per la privacy in quanto 
comunicano le abitudini di navigazione ad un server remoto. 

*.exe, *.com, *.vbs, *.htm, *.scr, *.bat, *.js e *.pif : Si tratta di estensioni di file che mandano in esecuzione 
file eseguibili che, a loro volta, possono infettare il computer con un virus. 

Keylogger: I Keylogger sono dei programmi in grado di registrare tutto ciò che un utente digita su una 
tastiera o col copia e incolla rendendo così possibile il furto di password o di dati che potrebbero interessare 
qualcun altro. La differenza con gli Adware sta nel fatto che il computer non si accorge della presenza del 
keylogger e il programma non causa rallentamento del pc, passando così totalmente inosservato. 
Generalmente i keylogger vengono installati sul computer dai trojan o dai worm, in altri casi invece il 
keylogger viene installato sul computer da un'altra persona che può accedere al pc o attraverso l'accesso 
remoto (che permette a una persona di controllare un altro pc dal suo stesso pc attraverso un programma) 
oppure in prima persona, rubando così dati e password dell'utente. 

Rogue antispyware: Malware che si finge un programma per la sicurezza del PC, spingendo gli utenti ad 
acquistare una licenza del programma. 


